Frekvencni analyza a substitucni Sifra pro za¢atecniky

Pred néjakou dobou jsem lustil jednu obzvlasté vypecenou mystery kes z okoli Plzné. KdyZ jsem
vycCerpal vSechny dobré napady, doslo na frekvencni analyzu (FA). Prohledal jsem internet a nalezl
nékolik slusnych stranek o tom, jak frekvencni analyza funguje a dokonce stahnul i par Sifrovacich
programd, které FA uméji. Zadny z programd, ale nedokazal uZivatelsky privétivé proménit vysledek
analyzy v rozsifrovany text. To mé pfimélo vytvofit vlastni jednoduchy program, diky kterému se mi
podafilo Sifru rozlustit. V tomto kratkém ¢lanku bych se rad podélil o program samotny a o
zkuSenosti s jeho pouzitim.

1)

2)

Co je frekvencni analyza? Strucné feceno, je to analyza frekvence, tedy cetnosti vyskytu
jednotlivych znakd v textu. Pokud mame napfriklad text o 100 pismenech a pismenko ,,A” se
v ném vyskytuje 10x, ,,B“ 5x a ,,C” 1x, znamena to, Ze priimérna Cetnost pismena ,,A” v daném
textu je 10%, ,B“ 5% a ,,C" 1%... Timto zpUsobem zjistime ¢etnost vyskytu vSech v textu
obsazenych znakd. DaleZité je zminit, Ze v kazdém jazyce jsou vyskyty pismen rlizné. Tedy
cetnost vyskytu pismene ,,a“ v Cedtiné se bude ligit od ¢etnosti vyskytu pismene ,a“

v Angli¢tiné. Na internetu se daji najit frekvence znak@ pro vétsinu fedi, Cestinu nevyjimaje.
Dalsi dUlezité upozornéni je, Ze zalezi na velikosti referencniho vzorku (¢im vice textu, tim
presnéjsi ¢isla) a na druhu textu, ktery analyzujete.

Napftiklad kapitola o chovu okound bude mit jinou ¢etnost vyskytu pismene ,,0, nez
napftiklad text pisnicky Kralovské Rege, kde zase bude vyrazné vyssi ¢etnost pismene ,R”.

K ¢emu to mohu vyuZit? Frekvencni analyzu je mozné pouzit na lusténi rGznych
plyalfabetickych substituc¢nich Sifer — jednoduse — kdyZ jsou v textu nahrazena pismena jinymi
pismeny. Napftiklad: nezasifrovany text: ,Harry Potter ,, Zasifrovany text: ,jsttx Upzzrt“.
Pfipadné, kdyzZ jsou pismena nahrazena znaky, nebo obrazky.

Jak to vyuzit v praxi? Uvadim pfiklad.

K rozlusténi mam nasledujici text:

ZABXEADI HISAS KAA T'YIBMHA NA OK®KETHAH® A OEAEIIHYNI'®@ XNIK
V8D NEXNEK TAABM OKEOAINA YIT NISOIKASIHNH® KIB® ¢ZHAI'AS ZI H
A NES HAZEKHIS OK®XAAA¢ Y XATAKHEs BAETIXIS A S®YEs XETIADM HI
BE X1 AZI HA HIS AYOEH OK®IIA®ZHI ¢XAZAN YAXYS BAETIXIS XI YANg
KH®H AEXNEK TAABM Y® NEN®Z KEZAIA®A ADAD OEAAI NEME YAX YI
BMETAX® I OEAEOKAZAHI XAI'AKHI SAX®@A® OKIA YIIIEg 3@Ys XE[IADM
OKIANYNAI'NI YO AcEcYH® XATI'AKHg ZA HINIAHOME EAOEAIAHI T'THXs XTI X
KAYHY AIH A MEYNg I" XAI'AKHI X1 SAAE ¢Z YYNI YI HAYHOPAAAD OKIBI
NA® XYNI I'YIBMHY HEI @®HY A NIA YYNI YI OEMEAAHI EOKIA® " 3IXXI9
IIEEs A ZASYYAIHI YI AQT'ANI HA $8®Ys XETIAOM HGAA YI OF3AA¢c KEZAI
ZA AE I'YIBM XEcNg XATAKHY A Ng YI NINVY 8A ¢XAZAN AE XNIKI YXcO
OHY ADPAND OFEAAI NIEK®I AEXNEKA TAABMA OANK®NI YYNIA® OKY¥Y BAE
TIX18 11172 OAHNAZ®I [1IZ NEMY¥Y OF AVYHAS®BI A [1IZ YS8¥YAs OKE McSE
K TIGAINI YI HA NY¥Y XETIAOMY ADIAN NgOI A TTIZSVYYAIHXEI @NI NKITIA
AZ AE OFEAINHI A OAX YI ZITAHINI A OcXAINI X EllIA¢ A8 Acl EAHI OEAI
ZKIH® ZI AE NINE OKIT YXcOPHY ZAKAZGYI AEXNEK TAABM NAXI $HI 9
YYADY ZI HIHD® I OKAIs E McSEKsc A E NI AVYHAS®BI HITIgAIS] 9AcT ON
AAl NE ZI 3@ cODPKA OAHNAZDOD XAVYZ I'®d ZI YI 3@ OEINAE YOKAIHI,

a) Jako prvni krok ptifadime kazdému symbolu jedno pismeno z nasi abecedy, abychom
mohli zanalyzovat. Nejsnazsi postup je zacit u A, a pokracovat pres B.... az do Z. Vysledkem
bude:



+ABCEDFG HIJAJ KAL GUIBMHA NA OKFKEGHAHF A OELEPIHUNGF CNIKYJF LECNEK
GDABM OKEODINA UGI NIJOIKAJIHNHF KIBF VZHAGAJ ZI HA NEJ HAZEKHIJ OKFCDALV
U CAGAKHEV BDEGICI) A JFUEV CEPDFM HIBE SI DZI HA HIJ AUOEH OKFPDFZHI
VCAZAN SACYJ BDEGICI] SI UANVKHFH LECNEK GDABM UF NENFZ KEZLIDFD DFLF
OELDI NEME SAC Ul BMEGASF G OEDEOKAZLHI CAGAKHI JASFDF OKIL UIPEV JFUV
CEPDFM OKILUNAGNI UF DVXVUHF CAGAKHV ZA HILIDHFME ELOEDILHI GIHCV SI
CKAUHY LIH A MEUNV G CAGAKHI SI JADE VZ SUNI Ul HAUHFLADF OKIBINDF SUNI
GUIBMHY HEGFHY A NIL SUNI Ul OEMELDHI EOKIDF G JICClJ PEXV A ZAJYUDIHI Ul
LFGANI HA JFUV CEPDFM HVLA Ul OEJADV KEZDIZA LE GUIBM CEVNV CAGAKHY A
NV Ul NILY JA VCAZAN LE CNIKI UCVOFHY DFLF OELDI NIEKFI LECNEKA GDABMA
OANKFNI SUNIDF OKY BDEGICIJ PIZ QAHNAZFI PIZ NEVMY OE LYHAIJFBI A PIZ
UJYUDV OKE MVIEK PVLINI Ul HA NY CEPDFMY LFGAN NVOI A PIZJYUDIHCEGFNI
NKIPA AZ LE OEDILHI A OAC Ul ZGILHINI A OVSLINI C EPILV JAJ LVGELHI OELIZKIHF
ZI LE NINE OKGI UCVOFHY ZAKAZVSI LECNEK GDABM NACI JHI JYUDFI ZI HIHF G
OKAGV E MVIJEKV A E NI LYHAJFBI HIPVLII JDVGFN ADI NE ZI JF VOFKA QAHNAZFF
CLYZ GF ZI Ul JF OEGILDE UOKAGHI ,

b) Nyni ptijde na fadu frekvencni analyza. Doporucuji otevtit excelovsky soubor:Frekvencni
analyza a prohlédnout si ho. (http://pankun.webzdarma.cz/data/fa.xls )

Do poli¢ka F6 — s popisem Zkoumany text nakopirujeme text, ktery jsme ziskali prevodem
znak( na pismena. (Bude to vypadat asi takto)

Absolutni |Relativi  |Vzorova |Substit
Cetnost  [Cetnost Cetnost  |uce

9,6
1.8
2,9

A

B

Cc

D 3,8 Zkoumany text:

E 10,9 ABCEDFG HIJAJ KAL GUIBMHA NA OKFKEGHAHF A OELEPIHUNGF CNIKYJF

F LECNEK GDABM OKEODINA UGI NIJOIKAJIHNHF KIBF VZHAGAJ ZI HA NEJ

G - HAZEKHIJ OKFCDALV U CAGAKHEV BDEGICIJ A JFUEV CEPDFM HIBE S| DZI HA

H 25 HIJ AUOEH OKFPDFZHI VCAZAN SACYJ BDEGICIJ SI UANVKHFH LECNEK GDABM

] a7 UF NENFZ KEZLIDFD DFLF OELDI NEME SAC Ul BMEGASF G OEDEOKAZLHI

3 23 CAGAKHI JASFDF OKIL UIPEV JFUV CEPDFM OKILUNAGNI UF DVXVUHF CAGAKHV

p: - ZA HILIDHFME ELOEDILHI GIHCV SI CKAUHY LIH A MEUNV G CAGAKHI SI JADE vz

- =2 SUNI Ul HAUHFLADF OKIBINDF SUNI GUIBMHY HEGFHY A NIL SUNI Ul OEMELDHI
il EOKIDF G JICCIJ PEXV A ZAJYUDIHI Ul LFGANI HA JFUV CEPDFM HVLA Ul

M 3.6 OEJADV KEZDIZA LE GUIBM CEVNV CAGAKHY A NV Ul NILY JA VCAZAN LE CNIKI

v 59 UCVOFHY DFELFE OELDI NIEKFI LECNEKA GDABMA OANKFENI SUNIDE OKY BDEGICIJ

o 2 Upraveny text

P 31

Q

R 44

S 5,6

T 54

u 3,6

v 3,9

w

X

Y 2,9

z 3,3 Substituce

Vlevo ve sloupci D jsou uvedeny vzorové cetnosti vyskyt( znak( v Ceském jazyce.
A zmdcknéte tlacitko ,, Analyzuj!“



Absolutni |Relativni
Cetnost  |Cetnost

85
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1,8
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2,5
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57
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34

2,5
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ABCEDFG HIJAJ KAL GUIBMHA NA OKFKEGHAHF A OELEPIHUNGF CNIKYJF

LECNEK GDABM OKEODINA UGI NIJOIKAJIHNHF KIBF VZHAGAJ ZI HA NEJ

ZA HILIDHFME ELOEDILHI GIHCV SI CKAUHY LIH A MEUNV G CAGAKHI SI

okeodina ugi

bmegasf g oedeokazlhi cagakhi jasfdf okil uipev jfuv cepdfm okilunagni
dvxvuhf cagakhv za hilidhfme eloedilhi gihcv si ckauhy lih a meunv g
si jade vz suni ui hauhfladf okibindf suni guibmhy hegfhy a nil suni

oemeldhi eokidf g jiccij pexv a zajyudihi ui Ifgani ha jfuv cepdfm hvla ui
oejadv kezdiza le guibm cevnv cagakhy a nv ui nily ja vcazan le cniki
ucvofhy dflf oeldi niekfi lecneka gdabma oankfni sunidf oky bdegicij piz

gahnazfi Di nevm o€ haifbi a D d oke mviek pvlin i bha

V poli¢ku Upraveny text se nam zprava automaticky prevede na mald pismena, odstrani se
diakritika a dalsi znaky, které nechceme.
Nyni ptisel ¢as prozkoumat vysledky Frekvencni analyzy:
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Relativni
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Pocet znakui:

HAZEKHIJ OKFCDALV U CAGAKHEV BDEGICIJ A JFUEV CEPDFM HIBE S| DZI HA
HIJ AUOEH OKFPDFZHI VCAZAN SACYJ BDEGICIJ SI UANVKHFH LECNEK GDABM
UF NENFZ KEZLIDFD DFLF OELDI NEME SAC Ul BMEGASF G OEDEOKAZLHI
CAGAKHI JASFDF OKIL UIPEV JFUV CEPDFM OKILUNAGNI UF DVXVUHF CAGAKHV

SUNI Ul HAUHFLADF OKIBINDF SUNI GUIBMHY HEGFHY A NIL SUNI Ul OEMELDHI
EOKIDF G JICCIJ PEXV A ZAJYUDIHI Ul LFGANI HA JFUV CEPDFM HVLA UI
OEJADV KEZDIZA LE GUIBM CEVNV CAGAKHY A NV Ul NILY JA VCAZAN LE CNIKI
DI NIEK NEKA DABMA OANKFN NIDF OKY BD

abcedfg hijaj kal guibmha na okfkeghahf a oelepihungf cnikyjf lecnek gdabm
nijoikajihnhf  kibf vzhagaj zi ha nej hazekhij okfcdalv u cagakhev
bdegicij a jfuev cepdfm hibe si dzi ha hij auoeh okfpdfzhi vcazan sacyj

bdegicij si uanvkhfh lecnek gdabm uf nenfz kezlidfd dflf oeldi neme sac ui

JADE VZ

uf
cagakhi
ui




Na prvni pohled jsou vidét rozdily mezi cetnostmi znak( v analyzovaném textu a vzorové
cetnosti. (napf. znak ,0“ je v textu obsaZzen 2%, kdeZto v bézné reci az 8,1%....)

Je nacase vSechny hodnoty srovnat podle ¢etnosti. (v excelu nakopirujeme na dalsi list a
srovname) Vysledek bude vypadat takto:

Relatiwni Vzorova
¢etnost cetnost

] 6,8 E 10,9
A 5,0 A 9,6
E 4.1 o 8,1
F 3.4 ] 6,7
H 3.4 N 5,9
N 3,0 L 57
D 2,5 S 56
K 2,5 T 54
L 2,5 R 4,4
U 2,4 v 3,9
G 2,3 D 3,8
v 2,3 M 3,6
J 2,2 U 3,6
C 2,1 K 3,5
o 2,1 Z 3,3
Z 1,8 P 3,1
Y 1.2 C 2,9
M 1,1 Y 2,9
B 1,0 H 2,5
P 0,9 J 2,3
S 0,8 B 1,8
Q 0,1 F 0,2
X 0,1 G 0,2
R - W 0,1
T - X 0,0
w : Q 0,0

Co nam to fika? Analyza fikd, Ze znak ,,|“ v zaSifrovaném textu odpovida znaku ,E“

v rozsifrované podobé, A odpovida A, E odpovida O ........

Nyni je tfeba vyzkouset, zda to funguje i v praxi.

Do sloupecku E (Substituce) je tfeba ruéné prifadit pismena podle vysled( analyzy. Je dobré
zacit nékolika nejpouzivanéjsimi znaky. ( Pro ukazku doplnim 6 nejcastéjsich.) Doplnéna
tabulka bude vypadat nasledovné:



-Absolutnl' Relatini  |Vzorova |Substit
Cetnost  |Eetnost Cetnost  |uce
A 85 50 9,6 A
B 17 1,0 1,8
c 36 2,1 2,9
D 43 2,5 3,8
E 70 41 10,9 o
F 57 34 0,2 !
G 39 23 0,2
H 57 34 2,5
| 115 6,8 6,7
J 38 22 2,3
K 42 25 3,5
L 43 2,5 5,7
M 19 11 3,6
N 51 3,0 59
o 35 2,1 8,1
P 16 0,9 3,1
Q 2 0,1 0,0
R 0 - 4,4
S 14 0.8 5,6
T 0 - 5,4
u 40 2,4 3,6
v 39 2,3 3,9
w 0 - 0,1
X 2 0,1 0,0
Y 20 1,2 2,9
z 31 1,8 3,3
Pocéet znaku: 1695

14

Nyni je ¢as zmacknout tlacitko ,Substituce
Dalsi dvé policka se nam zaplnila textem. Vysledkem je nasledujici zprava:

Substituce

AbcOdlg NEjAj kAl guEbmNA nA oklkOgNANI A o0OIOpENungl cnEkyjl 10cnOk
gdAbm okOodEnA ugE nEjoEKAJENNNI kEbl vzNAgAj zE NA nOj NAzOKNEj
oklcdAlv. u cAgAkNOv bdOgEcEj A jluOv cOpdim NEbO s dzE NA NEj
AuoON oklpdIzZNE vcAzAn sAcyj bdOgEcEj sE uAnvkNIN [OcnOk gdAbm ul
nOnlz kOzlEdId dlll oOldE nOmO sAc uE bmOgAsl g o00OdOokAzINE cAgAKkNE
jAsldl okEl uEpOv jluv cOpdim okElunAgnE ul dvxvuNl cAgAkNv ZzA
NEIEANImMO OIoOdEINE gENcv sE ckAuNy IEN A mOunv g cAgAkNE sE
jAdO vz sunE uE NAuNIIAdI okEbEndl sunE guEbmNy NOgINy A nEl sunE
UE oOmOIdNE OokEdl g jEccEj pOxv A ZzAjyudlENE UuE IIgAnE NA jluv
cOpdim NvIA uE o00OjAdv kOzdEzA |0 guEbm cOvnv cAgAkNy A nv uE nEly
jA vcAzAn 10 cnEkE wucvolNy dllI oOIldE nEOKIE [0cnOkA gdAbmA oAnkinE
sunEdl oky bdOgEcEj pEz gANnAzlE pEz nOvmy 0O IyNAJIbE A pEz ujyudv

(WY T el [ ALA Ohiaall [T\ A Ao ol

Substituce ***

A**O*l* NE*A* *A* **E**NA *A **l*O*NANI A *O*O*EN***I **E***I *O**O* **A**
**O**E*A **E *E**E*A*EN*NI *E*I **NA*A* *E NA *O* NA*O*NE* **I**A** *
"A*A*NO* *O'E*E* A *I*O* *O™I* NE*O *E *E NA NE* A"™ON *I"I"NE
**A*A* *A*** **O*E*E* *E *A***NIN *O**O* **A** *I *O*I* *O**E*I* *I*I *O**E
*O*O *A* *E **O*A*I * *O*O**A**NE *A*A*NE *A*I*I **E* *E*O* *I** *O**I*
**E***A**E *I *****NI *A*A*N* *A NE*E*NI*O O**O*E*NE *EN** *E **A*N* *EN A
*O*** * *A*A*NE *E *A*O *% ***E *E NA*N'*A*I **E*E**I ***E **E**N* NO*IN*
A *E* ***E *E *O*O**NE O**E*I * *E**E* *O** A *A****ENE *E *I*A*E NA
*I** *O**I* N**A *E *O*A** *O**E*A *O **E** *O*** *A*A*N* A *%k *E *E** *A
**A*A* *O **E*E ****IN* *I*I *O**E *EO*IE *O**O*A **A**A *A**I*E ***E*I *kk
**O*E*E* *E* *AN*A*IE *E* *O*** *O **NA*I*E A *E* kkkkkk **O ***O* ***E*E

Pokud se analyza nespletla, mame dobry zdklad pro odhadnuti dalSich znak(. Pokud se



analyza spletla, je dobré mezi sebou prohodit nékolik nejfrekventovanéjsich znak, nez
dostaneme vysledek, ktery se ndm bude zdat smysluplny. Horni burika , Substituce”
kombinuje rozsifrovana pismena (psana Velkymi pismeny) s plvodnim textem. Druhd burika
ukazuje rozsifrovany text + nahrazuje plvodni text znakem hvézdicky.

Myslim, Ze nyni mGZeme uhodnout nékolik dalsich znakd a slov. (druhé slovo NEjAj by mohlo
byt slovem NEMAM =] v zaSifrované podobé odpovida M) Slovo nEMoEKAMENNNI by
mohlo byt TEMPERAMENTNI=n—-T,0-P, k—R))

1 Po kazdé zméné v tabulce Substituce, je tfeba znovu zmacknout tlacitko ,Substituce !“

Nyni vysledky vypadaji takto:
Substituce ***

A**O*I*

NEMAM RA*

“*E**NA TA PRIRO*NANI

A PO*O*EN*T*I

*TER*MI

**A**
PRI**A™

PROP*ETA

*

**E
*A*ARNO*

TEMPERAMENTNI
*O*E*EM A MI*O*

RE*|

*O**l*

**NA*AM

NE*O

*O*TOR

*EE NA TOM NA*ORNEM

“E

*E NA NEM

A*PON PRI*I*NE

AT

RO**E*'*

1%

PO*™E TO*O

*A**M
*A*

*O*E*EM

“E

*E

**O*A*l

*

PRE*
O*PO*E*NE

*E*O*

*E N**

MI**

*E

*O**I*

*RA*N*

PRE**TA*TE

*EN A

*|

*O*T*

*****NI

*

*AT*RNIN

*O*TOR

**A**

*|

TOTI*

PO*OPRA**NE

*A*ARNE  MA*I*|

*A*ARN*
*A*ARNE

*A  NE*E*NI*O
*E MA*O *%

~TE

NA*NI*A*|
ME*EM

PRE*ET"I
*O** A

~TE

*AM™ENE

**E**N*

NO*IN*

A TE*

*E
RO*E*A
***PI N*

*O **E** *O*T*
11 PO*E TEORIE

*A*ARN*
*O*TORA

I*ATE NA  MI*
A T

E TE™
*A™A PATRITE

~TE
*O **I *
MA

*E PO*O*™*NE OPRE’I

*E

*

N*™*A

AT

~TE"]

*E POMA™
*0
PR*

*TERE
*O*E*EM

Stejnym zplsobem pokracujeme dal, dokud nedoplnime matrici. FindIni podoba substituce

znak( bude nasledujici:




-Absolutni Relatimi  |Vzorova [Substit
Cetnost  |Cetnost Cetnost  |uce

A 85 5,0 9,6 a

B 17 1,0 1,8 c

c 36 2.1 2,9 k

D 43 25 3,8 1

E 70 4,1 10,9 ©

F 57 3,4 0,2 i

G 39 2,3 0,2 v

H 57 3,4 2,5 0

| 115 6,8 6,7 e

J 38 2,2 2,3 m

K 42 2,5 3,5 r

L 43 25 57 d

M 19 1,1 3,6 h

N 51 3,0 5,9 t

© 35 2,1 8,1 P

P 16 0,9 3,1 b

Q 2 0,1 0,0 f

R 0 - 44 g

S 14 0,8 5,6 i

T 0 - 54 q

u 40 2.4 3,6 s

v 39 2.3 3,9 u

w 0 - 0,1 w

X 2 0,1 0,0 x

Y 20 1,2 2,9 y

Z 31 1,8 3,3 z

Pocet znaki: 1695

a vysledny text:

Substituce

ACKOLIV NEMAM RAD VSECHNA TA PRIROVNANI A PODOBENSTVI
KTERYMI DOKTOR VLACH PROPLETA SVE TEMPERAMENTNI RECI UZNAVAM
ZE NA TOM NAZORNEM PRIKLADU S KAVARNOU CLOVEKEM A MISOU
KOBLIH NECO JE LZE NA NEM ASPON PRIBLIZNE UKAZAT JAKYM
CLOVEKEM JE SATURNIN DOKTOR VLACH SI TOTIZ ROZDELIL LIDI
PODLE TOHO JAK SE CHOVAJI V POLOPRAZDNE KAVARNE MAJILI PRED
SEBOU MISU KOBLIH PREDSTAVTE SI LUXUSNI KAVARNU ZA NEDELNIHO
ODPOLEDNE VENKU JE KRASNY DEN A HOSTU V KAVARNE JE MALO
Uz JSTE SE NASNIDALI PRECETLI JSTE VSECHNY NOVINY A TED JSTE
SE POHODLNE OPRELI V MEKKEM BOXU A ZAMYSLENE SE DIVATE NA
MISU KOBLIH NUDA SE POMALU ROZLEZA DO VSECH KOUTU KAVARNY
A TU SE TEDY MA UKAZAT DO KTERE SKUPINY LIDI PODLE TEORIE

Snadné, ze? ©

c) Tipy a triky.

- Na adrese http://www.mojepixwords.cz/napoveda/ funguje vyhledavani slov podle pismen.
Prazdné znaky jsou nahrazovany hvézdickami. Staci tedy slovo nakopirovat z buriky obsahujici
pismena proloZena hvézdickami. (T6)

d) Jak to celé funguje? Soubor je ve formatu Excel a pouziva funkce VBA. (je tfeba povolit)
Soubor davam k dispozici pro dalsi Upravy a testovani.



Pteji hodné zdaru s lusténim. V pfipadé dotazd mé kontaktujte na emailu:
pankun@centrum.cz




